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0.0

0.1

Inleiding

In dit hoofdstuk

In dit inleidende hoofdstuk komen de volgende zaken aan de orde.
o Dit boek uit de boekenserie.

o De opleidingen waarvoor dit boek bedoeld is.

+ Veronderstelde voorkennis.

« Conventies in dit boek.

o Hoe u dit boek kunt doorwerken.

o Extra materiaal bij dit boek.

Dit boek

Dit boek is het tweede van een serie boeken over netwerkbeheer met Windows
Server 2022 en Windows 11. Dit deel behandelt de elementaire leerstof die voor het
beheren en beveiligen van een client/server-bedrijfsnetwerk nodig is. Daarbij ligt in
dit deel de nadruk op de beveiliging. Vandaar de ondertitel: Beheer en beveiliging.

De boekenserie

De boekenserie Netwerkbeheer met Windows Server 2022 bestaat uit de volgende
delen:

o Deel 1 Inrichting en beheer

o Deel 2 Beheer en beveiliging

Beginsituatie voor dit deel
Deel 2 bouwt voort op deel 1. Als beginsituatie voor de practica en opdrachten in
dit deel wordt dan ook de eindsituatie van deel 1 gebruikt.

Onderwerpen

Onder de elementaire leerstof moet u in dit deel de volgende onderwerpen ver-

staan:

+ Het kunnen toepassen van group policies (hoofdstuk 1).

+ Het gebruik van groepen en met name de groepen voor de beveiliging (hoofd-
stuk 2).

o De beveiliging van de toegang tot een netwerk (hoofdstuk 3).

o De wijze waarop u een netwerk structureel kunt beheren (hoofdstuk 4).

+ Het beveiligen van de toegang tot netwerkobjecten (hoofdstuk 5).

» Het maken van backups en het uitvoeren van een recovery (hoofdstuk 6).

o De controle houden over een netwerk (hoofdstuk 7).

o Het distribueren van updates in een netwerk (hoofdstuk 8).

o Het inrichten en werken met een RDS-server (hoofdstuk 9).

« Het werken met het Windows Admin Center (Bijlage A).
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Opleidingen
Voor HBO-opleidingen en MBO ICT-opleidingen waarin kennis van netwerkbe-
heer is vereist, zijn de delen 1 en 2 zonder meer in hun geheel nodig.

Veronderstelde voorkennis voor dit deel

De behandeling van Windows Server 2022 veronderstelt een zekere voorkennis bij

de lezer. Het gaat hierbij in het bijzonder om de volgende onderwerpen:

 Kennis van PC-hardware op het niveau van Digivaardig gevorderd of het ICDL
(International Computer Driving License). Raadpleeg bijvoorbeeld www.
icdleurope.org. Denk hierbij aan zaken als processortypen, geheugen(typen),
bussen, harde schijven, disk controllers en dergelijke.

o Kennis van en om kunnen gaan met het Windows 11-besturingssysteem op het
niveau van Digivaardig gevorderd of het ICDL Workforce.

+ Kennis van en om kunnen gaan met gangbare Windows-applicaties op het ni-
veau van Digivaardig gevorderd of het ICDL Workforce.

+ Kunnen surfen op, zoeken op en downloaden van het internet.

o Algemene netwerkkennis.

o Elementaire kennis van TCP/IPv4.

o De kennis die u aangereikt is in deel 1 Inrichting en beheer. Dit deel bouwt daar
immers op voort.

U moet het doen

Voor het leren inrichten, beheren en beveiligen van een netwerk is theoretische
kennis van het netwerkbesturingssysteem nodig. In dit boek is dat Windows Ser-
ver 2022. Even belangrijk als theoretische kennis is echter praktische vaardigheid.
Bij het uitvoeren van uw dagelijkse werkzaamheden als netwerkbeheerder moet u
straks een boek als dit niet meer nodig hebben. U bent dan simpelweg niet produc-
tief genoeg. Praktische vaardigheid krijgt u door het te doen. Vandaar dat u in dit
boek een groot aantal practica en opdrachten tegenkomt. U doet er verstandig aan
deze daadwerkelijk uit te voeren. Bij de voortgang wordt dat ook verondersteld.

Conventies in dit boek

« Van Windows Server 2022 gebruikt u de Standard edition; van Windows 11 de
Pro- of Enterprise-edition. Alle editions gebruikt u in de Engelstalige uitvoe-
ring.

o+ Toetsen worden weergegeven in KLEINKAPITAAL.

 Schermtekst en keuzes in bijvoorbeeld dialoogvensters en uitschuiflijsten, na-
men van volumes, mappen en bestanden worden cursief weergegeven.

« Namen van objecten zoals machines, gebruikers en dergelijke worden cursief
weergegeven.

o Letterlijk in te voeren tekst wordt met deze cursieve letter weergegeven.

o Afbeeldingen van schermen en dialoogvensters zijn afgedrukt met een resolutie
van 1280 X 720.

» Afbeeldingen zijn per hoofdstuk oplopend genummerd.



60 min.

o Inleiding

o Practica kunt u op twee manieren uitvoeren:

- met behulp van de Korte practicuminstructies: deze manier kunt u gebrui-
ken als u denkt over voldoende kennis te beschikken over het practicum-
onderwerp;

- met behulp van de Gedetailleerde uitwerking van het practicum: deze ma-
nier gebruikt u als u stap voor stap begeleid wilt worden en de bijbehorende
theorie wilt bestuderen.

o DPractica en opdrachten beginnen en eindigen met een grijze balk. Aan het begin
van elk practicum/opdracht staat in de kantlijn een pictogram met de geschatte
tijdsduur die nodig is voor de uitvoering van het practicum of de opdracht.

Dit boek doorwerken

Omdat dit deel voortbouwt op uw werk uit deel 1, gebruikt u vanzelfsprekend de-
zelfde werkomgeving. In het boek bestaat die uiteindelijk uit een viertal virtuele
machines onder Hyper-V. Voor dit deel zijn er op de werkwijze uit deel 1 geen extra
eisen van toepassing.

Extra materiaal voor de cursisten
Het extra materiaal voor de cursisten is beschikbaar via de website
www.netwerk-smets.nl. Deze site is voor iedereen vrij toegankelijk.

Zoals bij deel 1is ook bij deel 2 het volgende aanvullende materiaal beschikbaar:

o Presentaties
Voor elk hoofdstuk is een PowerPoint-presentatie beschikbaar. Docenten/bege-
leiders kunnen deze gebruiken om de stof uit het desbetreffende hoofdstuk toe
te lichten. Daarmee zijn cursisten voorbereid op wat hun tijdens de practica te
wachten staat.
Ook voor lezers van dit boek die alleen werken, zijn die presentaties nuttig. Het
levert hun een helikopterblik op het betreffende hoofdstuk. Als er bij een hoofd-
stuk een PowerPoint-presentatie beschikbaar is, ziet u dit aan het onderstaande
pictogram.

2 Hoi

o  Werkbladen
Het belang van goed documenteren kan niet voldoende benadrukt worden. Om
u te helpen bij dat documenteren zijn — net als in deel 1 - per practicum en op-
dracht werkbladen beschikbaar. Die werkbladen leren u hoe u het documente-
ren kunt aanpakken. Als bij een practicum of opdracht werkbladen beschikbaar
zijn, staat dit vermeld onder “Voor dit practicum/opdracht heeft u nodig:’ Alle
werkbladen voor dit deel zijn gebundeld af te drukken als een werkboek. Daar-
bij is ook een voorblad beschikbaar. U mag zoveel afdrukken maken als u wilt.
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« Instructievideo’s
Voor een aantal onderwerpen is er een instructievideo beschikbaar. Daar waar
dat het geval is, ziet u het onderstaande pictogram met daarbij de titel van de
instructievideo.

=

Groep

o Toetsen
Per hoofdstuk is er één toets beschikbaar. Met die toetsen kunt u bepalen hoe
goed u de betreffende leerstof beheerst. De toetsen bestaan uit meerkeuze-
vragen. De toetsen maakt u op een computer. U krijgt na het maken van een
vraag onmiddellijk het resultaat en de nodige feedback te zien. Na het maken
van de gehele toets natuurlijk het resultaat. Aan het einde van de hoofdstukken
en bijlagen waarbij een toets beschikbaar is, ziet u het onderstaande pictogram
met daarbij de naam van de toets.

2-Ho3s

 Eindtoetsen
Na het doorwerken van dit deel kunt u uzelf testen. Daarvoor zijn toetsen be-
schikbaar.
De theoretische toets bestaat uit 40 meerkeuzevragen.
De praktische eindtoets bevat een beschrijving van een organisatie waarvoor u
een nieuw netwerk moet inrichten. Met behulp van een eisenpakket waaraan
dat nieuwe netwerk moet voldoen, kunt u laten zien dat u voldoende praktische
vaardigheden heeft opgedaan. De beide eindtoetsen zijn uitsluitend verkrijgbaar
via uw docent.

Extra materiaal voor de docenten

Extra materiaal voor de docenten is beschikbaar via uw docentenaccount op de
website https://boomberoepsonderwijs.nl/lesmethode/brinkman-info/ onder de knop
Docentenservice.
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1.0

Group policies

2 Hoi

In dit hoofdstuk

In deel 1 van deze boekenserie over netwerkbeheer zijn group policies al zijde-
lings ter sprake gekomen. Group policies leveren u uitgebreide mogelijkheden ten
aanzien van het beheren en beveiligen van uw, al of niet hybride, Windows Server
2022-netwerk. In dit hoofdstuk leert u group policies kennen en ermee omgaan.
Daarbij concentreert u zich op het bepalen van de mogelijkheden van gebruikers
op hun werkstations. Denk daarbij bijvoorbeeld aan het gebruik van het Control
Panel en dergelijke.

Door de veelheid aan mogelijkheden met group policies kunt u snel in verwarring
raken. Om dat te voorkomen, past u in de practica van dit hoofdstuk slechts twee
policies toe. Die twee policies veroorzaken bovendien met opzet geheel verschil-
lende effecten. Dat zorgt voor duidelijkheid omdat u weet wat waardoor wordt
veroorzaakt. Met behulp van die twee policies leert u alle ins en outs van group
policies kennen. Heeft u die kennis eenmaal onder de knie, dan kunt u dat in de
slotopdrachten van dit hoofdstuk demonstreren.

U mist wellicht de twee tekeningen die de toestand van uw netwerk beschrijven
aan het begin en aan het einde van dit hoofdstuk. Dat komt omdat group policies
functioneel gezien niets wezenlijks aan uw netwerk veranderen. U beheert en/of
beveiligt het slechts beter of anders.

Als u dit hoofdstuk heeft bestudeerd en de practica en de opdrachten heeft uitge-
voerd, dan beschikt u over:

Kennis
o U kent de mogelijkheden van policies in een Windows Server 2022-netwerk
(paragraaf1.1).

o U kent het verschil tussen local policies en group policies gedefinieerd in een
GPO (paragraaf 1.1).

+ U kent de standaard aanwezige GPO’s (paragraaf 1.2).

« U weet dat group policies in volgorde worden toegepast en overerven (para-
graaf 1.2).

o U weet dat u policies kunt instellen voor gebruikers en computers (para-
graaf1.2).

« U weet dat u het effect van policies kunt controleren (paragraaf 1.2).

« U weet dat u de toepassing van GPO’s kunt blokkeren en afdwingen (para-
graaf 1.3).
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Vaardigheden
« U kunt een nieuw GPO aanmaken en dit op de juiste plaats in AD koppelen
(practicum 1.2.1).
o U kunt policies in een GPO instellen (practicum 1.2.1).
o U kunt group policies op een machine handmatig verversen (practicum 1.2.1).
o U kunt de GPO-informatie bekijken en interpreteren (practicum 1.2.1).
« U kunt voor een gebruiker de RSoP bepalen (practicum 1.2.1).
+ U kunt een simpel inlogscript maken (practicum 1.3.1).
+ U kunt de toepassing van GPO’s op de juiste plaats blokkeren (practicum 1.3.1).
« U kunt de toepassing van GPO’s afdwingen (practicum 1.3.1).
o U kunt met behulp van group policies in een geschikt GPO:
- de uiteindelijke mogelijkheden voor de gebruikers ten aanzien van het Con-
trol Panel regelen (opdracht 1.4.1);
- de mogelijkheden voor de gebruikers ten aanzien van File Explorer regelen
(opdracht 1.5.2);
- de mogelijkheden voor de gebruikers ten aanzien van Microsoft Edge rege-
len (opdracht 1.5.3);
- de werking van de Windows Defender Firewall op de werkstations regelen
(opdracht 1.5.4);
- software installeren op werkstations (opdracht 1.5.5).

Inzicht

Met policies geeft u vorm aan beleid. Een policy is een beleidsregel. Het kan bij-
voorbeeld een beleidsregel in een organisatie zijn die gebruikers het gebruik van
het Control Panel op hun werkstations verbiedt. U regelt dat door de betreffende
beleidsregel op hen van toepassing te laten zijn. In het vermelde geval is dat de po-
licy Prohibit access to Control Panel and PC settings die u op de juiste plaats inscha-
kelt. Policies zijn er te kust en te keur. Een onvolledige telling leert dat er in Win-
dows Server 2022 ruim 3000 verschillende beschikbaar zijn. Bovendien installeren
veel applicaties ook nog hun eigen policies.

Local policies

Policies kunnen machine local worden ingesteld als local policies (atbeelding 1-1).
Zij gelden op werkstations en member servers in een Windows Server 2022-net-
werk en ook op standalone PC’s. Belangrijk is het te weten dat local policies altijd
als eerste worden uitgevoerd. Daarmee zijn local policies het minst krachtig. Straks
zal blijken waarom dat zo is.



1 Group policies

'=[ Local Group Policy Editor - m} X
File Action View Help
Ll AR5l (NETN 7 Mo 4

=/ Local Computer Policy Setting State
~ (& Computer Configuration

> [ Software Settings

(1 Add or Remove Programs

- | Displa
» [ Windows Settings = 0y -
o X R || Personalization
» [71 Administrative Templates ==
5 : | Printers
~ & User Configuration 2
) 1 Programs

> [Z] Software Settings

5 [ Windows Settings [] Regional and Language Options

v [7] Administrative Templates |=] Hide specified Control Panel items Not configured
5 || Control Panel |&=| Always open All Contrel Panel lterns when opening Centrol .. Mot configured
» [C] Desktop & Prohibit access to Control Panel and PC settings Not configured
» [ Network |==| Show enly specified Control Panel items Not configured
| Shared Folders || Settings Page Visibility Mot configured
» [ Start Menu and Taskbar
» [ System
» [ Windows Components
[ All Settings b >

Extended )\ Standard /

5 setting(s)

Atb. 1-1 Lokaal beleid voor het Control Panel op gebruikersniveau

Voor u als netwerkbeheerder is het good practice het gebruik van local policies zo-
veel mogelijk te vermijden. Op Windows Server 2022-member en -standalone ser-
vers kunnen ze nog weleens toepasbaar zijn, op werkstations eigenlijk nooit. Local
policies moet u namelijk per machine instellen en dat staat haaks op de gedachte
van centraal beheer.

Group policies

In een Windows Server 2022-netwerk kunnen policies ook in AD (Active Direc-
tory) worden opgeslagen. Dat gebeurt in een GPO (Group Policy Object). Een
GPO kan gekoppeld worden aan een site, een domain of een OU. Als een computer
start en een gebruiker inlogt, wordt onderzocht welke GPO’s op de computer en
de gebruiker van toepassing zijn. Vervolgens worden de policies uit die GPO’s in
volgorde toegepast: eerst die op site-niveau, dan die op domain-niveau, dan die op
OU-niveau. Deze volgorde van uitvoering is allesbepalend voor het uiteindelijke
netto-effect van een policy. Uit het bovenstaande moet verder duidelijk zijn dat u
voor het beheer van group policies twee tools nodig heeft: een om de GPO'’s te be-
heren en een om de policies in een GPO in te stellen.

Group policies verversen

Group policies worden niet alleen bij het starten en inloggen toegepast. Op DC’s
worden ze standaard elke 5 minuten ververst. Op member servers en Windows
11-werkstations gebeurt dat elke 9o minuten. U kunt dit wijzigen. Waarin? In poli-
cies natuurlijk (afbeelding 1-2).
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I=[ Group Policy Management Editor - [m] x

File Action View Help

Aol ARV (NESN 7 Rool i 4

w [0 System -
| Access-Denied Assistance

~

Setting State Ll

(2| Configure Start Menu preference extension pelicy processing Mot configured

= \J App.-V 3 Configure user Group Policy loopback processing mode Mot cenfigured
j 2:‘:{;;:;::?;?;;:;‘2: Configure web-to-app linking with app URI handlers Mot configured
.j Device Guard Configure wired policy processing Mot configured
[ Device Health Attestation Service Configure wireless policy processing Mot configured

s [] Device Installation Continue experiences on this device Mot configured
[ Disk NV Cache Determine if interactive users can generate Resultant Set of .. Mot configured
| Disk Quotas Enable AD/DFS domain controller synchronization during p... Mot configured
[ Display Enable Group Policy Caching for Servers Mot configured

5 [] Distributed COM Phone-PC linking on this device Mot configured
| Driver Installation Remove users' ability to invoke machine policy refresh Mot configured

| Early Launch Antimalware i3] Set Group Policy refresh interval for computers Mot configured
| Enhanced Storage Access |iz] Set Group Policy refresh interval for domain controllers Mot configured
[ File Classification Infrastructure Specify startup policy processing wait time Not configured
" File Share Shadow Copy Provider Specify workplace connectivity wait time for policy processi... Mot configured
> J Filesystem Turn off background refresh of Group Policy Not configured
\J_ Folder Redirection Turn off Group Policy Client Service AOAC optimization Not configured
- J Eaun Gals Turn off Local Group Policy Objects processing Mot configured
2 ; B met ComminicaAlignMaEgEmEnT Turn off Resultant Set of Policv loaaina Mot confiaured ¥
» @ iscsi vl < >
< > Extended , Standard
56 setting(s)

Afb. 1-2 Voor werkstations en member servers en daaronder voor DC’s

Altijd kunt u het verversen van group policies op een machine forceren. U doet
dit door in het venster Windows PowerShell of Command Prompt het commando
gpupdate /force uit te voeren. Laat u de parameter /force weg, dan worden alleen
wijzigingen toegepast. Meestal is dat voldoende.

De mogelijkheden van group policies

Group policies geven u zoals vermeld veel mogelijkheden. De belangrijkste zijn:

o U kunt er de mogelijkheden van gebruikers op werkstations mee regelen.

« U kunt er start-, inlog-, shutdown- en uitlogscripts mee toewijzen.

+ U kunt er software mee publiceren of toewijzen aan gebruikers en/of compu-
ters.

+ U kunt er de functionaliteit van toepassingen als File Explorer, Microsoft Edge
en Microsoft Office mee regelen.

o U kunt er gebruikersrechten mee instellen.

Van al deze mogelijkheden komen in dit hoofdstuk slechts enkele aan de orde. In

de verdere leerstof van dit deel volgt meer, veel meer zelfs.

Policies in Group Policy Objects

In deze paragraaf leert u, hoe u met group policies moet omgaan in een netwerk
als dat van PoliForma BV. Ook leert u de beide beheertools voor group policies
kennen. Ten gevolge van de installatie van AD is de beheertool Group Policy Ma-
nagement automatisch geinstalleerd op de DC’s PFSV1 en PFSV2. Deze beheertool
is beschikbaar in het menu Tools van de Server Manager. Het is deze beheertool die
u gebruikt om met group policies om te gaan.



