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 0 Inleiding

Welkom bij het eerste boek van het CCNAv7-curriculum van Cisco Networking Academy, 
Netwerken – Deel 1 – Inleiding (ITN, Introduction to Networks). Dit is de eerste van drie 
boeken die afgestemd zijn op het  CCNA-certifi ceringsexamen. Netwerken – Deel 1 bevat 
17 hoofdstukken, elk met een reeks onderwerpen.

In Netwerken – Deel 1 krijg je basiskennis over de manier waarop netwerken functioneren. 
Je leert over netwerkcomponenten en hun functies, evenals hoe een netwerk opgebouwd 
is, en over de architecturen die gebruikt worden om netwerken, zoals het internet, op te 
bouwen.

Maar Netwerken – Deel 1 is meer dan alleen het leren van netwerkconcepten. Aan het einde 
van dit boek kun je lokale netwerken (LAN’s) bouwen, basisinstellingen op routers en swit-
ches confi gureren en het internetprotocol (IP) implementeren.

In Netwerken – Deel 1 wordt elk concept dat je leert en de vaardigheden die je ontwikkelt 
in de rest van het CCNA-curriculum gebruikt. Dit is het moment om je netwerkcarrière een 
boost te geven en de Cisco Networking Academy helpt je om dit doel te bereiken.

 



LET OP!

Om de Packet-Tracer- en Lab-activiteiten te kunnen uitvoeren 
heb je de nieuwste versie van Packet Tracer nodig. Hiervoor is een 

account bij de Cisco Networking Academy nodig.

Ga naar netacad.boomberoepsonderwijs.nl om je aan te melden 
via je School- of Boom-account en volg de  stappen zoals deze 

vervolgens op de site aangegeven zijn.

Heb je nog geen account, registreer je dan eerst 
als gebruiker via Registreer.
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 1 De huidige netwerken

 1.0 Inleiding

1.0.1 Waarom zou je dit hoofdstuk bestuderen?
In dit hoofdstuk ga je op weg naar een succesvolle carrière in de informatietechnologie 
door fundamenteel inzicht te verkrijgen in opbouw, werking en onderhoud van netwerken. 
Als bonus kun je je met Packet Tracer in netwerksimulaties verdiepen.

1.0.2 Wat leer je in dit hoofdstuk?
Er wordt uitleg gegeven over de vooruitgang van moderne netwerktechnologieën. De para-
grafen in dit hoofdstuk zijn:

Onderwerp Doel

Netwerken hebben eff ect 
op ons leven

Uitleg hoe netwerken invloed hebben op ons dagelijks leven

Netwerkonderdelen Uitleg hoe hosts en netwerkapparaten gebruikt worden

Weergave van netwerken 
en topologieën

Uitleg over netwerkweergaven en hoe ze in netwerktopologieën gebruikt 
worden

Veelgebruikte typen 
netwerken

Vergelijking van veelgebruikte netwerktypen

Internetverbindingen Uitleg over hoe LAN’s en WAN’s verbinding met het internet maken

Betrouwbare netwerken Beschrijving van de vier basiseisen voor een betrouwbaar netwerk

Trends in netwerken Uitleg over hoe trends zoals BYOD, online samenwerken, video en cloud 
computing de manier waarop we met elkaar omgaan veranderen

Netwerkbeveiliging Uitleg over een aantal basale security-threats met de oplossingen voor 
alle netwerken

De IT-professional Uitleg over werkgelegenheidsmogelijkheden op het gebied van 
netwerken

 1.1 Netwerken hebben eff ect op ons leven

1.1.1 Netwerken verbinden ons
Van alle belangrijke dingen voor het menselijk bestaan, komt de behoefte om met anderen 
om te gaan vlak onder onze behoefte om het leven in stand te houden. Communicatie is 
voor ons bijna even belangrijk als onze afh ankelijkheid van lucht, water, voedsel en onder-
dak.

In de huidige wereld zijn we door het gebruik van netwerken meer dan ooit tevoren met el-
kaar verbonden. Mensen met ideeën kunnen onmiddellijk met andere mensen communi-
ceren om die ideeën te realiseren. Nieuwsevenementen en ontdekkingen zijn in seconden 
wereldwijd bekend. Individuen kunnen verbinding maken en games spelen met vrienden 
die door oceanen en continenten gescheiden zijn.
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 ☺ 1.1.2 Video – The Cisco Networking Academy Learning Experience
Mensen die de wereld veranderen worden niet geboren, maar worden gemaakt. Sinds 1997 
werkt de Cisco Networking Academy aan een enkel doel: het opleiden en ontwikkelen van 
vaardigheden van de volgende generatie talenten die voor de digitale economie nodig zijn.

Speel de video af in de NetAcad-omgeving om te zien hoe de Cisco Networking Academy 
leert hoe we technologie gebruiken om de wereld beter te maken.

1.1.3 Geen grenzen
Verbeteringen in netwerktechnologieën zijn misschien wel de belangrijkste veranderingen 
in de huidige wereld. Ze helpen een wereld te creëren waarin nationale grenzen, geografi -
sche afstanden en fysieke beperkingen minder belangrijk worden, met steeds kleiner wor-
dende obstakels.

Het internet heeft de manier waarop onze sociale, commerciële, politieke en persoonlijke 
interacties plaatsvinden veranderd. Het directe karakter van communicatie via internet 
stimuleert het ontstaan van wereldwijde gemeenschappen. Wereldwijde communities zor-
gen voor sociale interactie die van locatie of tijdzone onafh ankelijk is.

Het creëren van online communities voor het uitwisselen van ideeën en informatie kan we-
reldwijd de productie vergroten.

Door het gebruik van de cloud kun je documenten en afb eeldingen opslaan en overal en 
altijd openen. Dus of je nu in de trein of een park zit of op een berg staat, je hebt op elk ap-
paraat naadloos toegang tot je gegevens en applicaties.

 1.2 Netwerkcomponenten

1.2.1 Host-rollen
Als je van een wereldwijde online community deel uit wilt maken, moet je computer, ta-
blet of smartphone eerst met een netwerk verbonden zijn. Dat netwerk moet dan weer met 
het internet verbonden zijn. In deze paragraaf worden de verschillende onderdelen van een 
netwerk behandeld. Kijk of je deze onderdelen in je eigen thuis- of schoolnetwerk kunt her-
kennen.

Alle computers die op een netwerk aangesloten zijn en rechtstreeks aan de netwerkcom-
municatie deelnemen worden als hosts geclassifi ceerd. Sommige hosts worden ook clients 
genoemd. De term hosts verwijst echter specifi ek naar apparaten in het netwerk waaraan 
voor de communicatie een nummer toegewezen is. Dit nummer identifi ceert de host bin-
nen een bepaald netwerk. Dit nummer wordt het Internet Protocol (IP) adres genoemd. Een 
IP-adres identifi ceert de host en het netwerk waarmee de host verbonden is.

Servers zijn computers met software waarmee ze informatie, zoals e-mail of webpagina’s, 
aan andere eindapparaten in het netwerk kunnen verstrekken. Elke service vereist afzon-
derlijke serversoftware. Een server heeft bijvoorbeeld webserversoftware nodig om webser-
vices aan het netwerk te bieden. Een computer met serversoftware kan tegelijkertijd dien-
sten verlenen aan veel verschillende clients.

Zoals eerder is aangegeven, zijn clients een type host. Clients hebben software voor het op-
vragen en weergeven van de informatie die van de server verkregen wordt, zie fi guur 1-1.
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Figuur 1-1 Client/serversysteem

Een voorbeeld van clientsoftware is een webbrowser, zoals Chrome of FireFox. Een enkele 
computer kan meerdere soorten clientsoftware draaien. Een gebruiker kan bijvoorbeeld 
zijn e-mail checken en een webpagina bekijken, terwijl WhatsApp actief is en hij naar een 
audio-stream luistert. In de tabel staan drie veelgebruikte soorten serversoftware.

Service Beschrijving

E-mail De mailserver draait e-mailsoftware. Clients gebruiken mail-clientsoftware, zoals Microsoft 
Outlook, om de e-mail op de server te benaderen.

Web De webserver draait webserversoftware. Clients gebruiken browsersoftware, zoals Windows 
Internet Explorer, voor toegang tot de webpagina’s op de server.

File De fi leserver bewaart de bedrijfs- en gebruikersbestanden op een centrale locatie. De 
clientapparaten hebben toegang tot deze bestanden met clientsoftware, zoals Windows 
Explorer.

1.2.2 Peer-to-peer
Client- en serversoftware draaien gewoonlijk op afzonderlijk computers, maar het is ook 
mogelijk om beide rollen tegelijk op één computer te draaien. In kleine bedrijven en thuis 
werken veel computers als server en client in het netwerk. Dit type netwerk wordt een 
peer-to-peer-netwerk genoemd.

Figuur 1-2 Peer-to-peer-netwerk

De voordelen van peer-to-peer-netwerken zijn:
 � Eenvoudig in te stellen
 � Weinig complex
 � Goedkoop, omdat er geen netwerkapparaten en speciale servers nodig zijn
 � Kunnen gebruikt worden voor eenvoudige taken, zoals het delen van bestanden en printers

De nadelen van peer-to-peer-netwerken zijn:
 � Geen centraal beheer
 � Niet erg veilig
 � Niet schaalbaar
 � Alle apparaten fungeren zowel als client en als server, wat de prestaties verlaagt

1.2.3 Eindapparaten
De netwerkapparaten waarmee mensen het meest vertrouwd zijn, zijn de eindapparaten. 
Om het ene eindapparaat van het andere te onderscheiden, heeft elk eindapparaat in het 
netwerk een adres. Wanneer een eindapparaat de communicatie begint, gebruikt hij het 
adres van het andere eindapparaat om aan te geven waar het bericht afgeleverd moet wor-
den.
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Een eindapparaat is de source (bron) of de destination (bestemming) van een bericht dat 
via het netwerk verzonden wordt.

Figuur 1-3 Data beginnen bij een eindapparaat, gaan door het netwerk en komen bij een eindapparaat aan

1.2.4 Intermediaire apparaten
Intermediaire apparaten verbinden de afzonderlijke eindapparaten met het netwerk. Ze 
kunnen meerdere individuele netwerken verbinden om een internet te vormen. Deze inter-
mediaire apparaten bieden connectiviteit en zorgen ervoor dat de data over het netwerk 
stromen.

Intermediaire apparaten gebruiken het adres van het eindapparaat, in combinatie met de 
informatie over de netwerkverbindingen, om het pad te bepalen dat berichten via het net-
werk moeten afl eggen. Voorbeelden van de gebruikelijke intermediai re apparaten staan in 
fi guur 1-4.

Figuur 1-4 Intermediaire apparaten

Intermediaire apparaten voeren enkele of alle volgende functies uit:
 � Regenereren en versturen van communicatiesignalen.
 � Houden informatie bij over de paden die er via het netwerk en het internet bestaan.
 � Brengen andere apparaten op de hoogte van errors en communicatiefouten.
 � Sturen de data langs alternatieve paden bij een verbindingsfout.
 � Classifi ceren de berichten en versturen ze volgens hun prioriteit.
 � Staan de datastroom toe of blokkeren deze op basis van de beveiligingsinstellingen.

Opmerking Er wordt geen verouderde Ethernet-hub weergegeven. Een Ethernet-hub 
staat ook wel bekend als een multipoort-repeater. Repeaters herstellen en verzenden de 
communicatiesignalen opnieuw. Alle intermediaire apparaten vervullen de functie van 
repeater.
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1.2.5 Netwerkmedia
Communicatie wordt via een netwerk over een medium verzonden. Het medium biedt een 
kanaal waarover het bericht van de source (bron) naar de destination (bestemming) reist.

Moderne netwerken gebruiken hoofdzakelijk drie soorten media om apparaten met elkaar 
te verbinden, zie fi guur 1-5:

 � Metalen draden in kabels – Data worden als elektrische impulsen gecodeerd.
 � Glas- of kunststofvezels in kabel (fi ber-optic) – Data worden in lichtpulsen gecodeerd.
 � Draadloze transmissie – Data worden via modulatie van elektromagnetische golven met 

specifi eke frequenties verzonden.

Figuur 1-5 De verschillende media

Criteria bij het kiezen van het netwerkmedium zijn:
 � De maximale afstand waarover het medium met succes een signaal kan versturen.
 � De fysieke omgeving waarin het medium geïnstalleerd wordt.
 � De hoeveelheid en snelheid waarmee de data verzonden worden.
 � De kosten van het medium en de installatie.

Verschillende soorten netwerkmedia hebben verschillende functies en voordelen. Niet alle 
netwerkmedia hebben dezelfde kenmerken, noch zijn ze allemaal voor hetzelfde doel ge-
schikt.

1.2.6 Test je kennis – Netwerkcomponenten
Test je kennis van netwerkcomponenten door het BESTE antwoord op de volgende vragen 
te kiezen.

1 Welke van de volgende items is de naam voor alle computers die aangesloten zijn op een 
netwerk en die rechtstreeks aan de netwerkcommunicatie deelnemen?

a Servers
b Intermediaire apparaten
c Hosts
d Media

2 Wanneer data door middel van lichtpulsen gecodeerd worden, welk medium wordt er dan 
gebruikt voor het verzenden?

a Draadloos
b Glasvezelkabel
c Koperkabel
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3 Welke twee apparaten zijn intermediaire apparaten?
a Hosts
b Routers
c Servers
d Switches

 1.3 Netwerkweergaven en topologieën

1.3.1 Netwerkweergaven
Netwerkarchitecten en -beheerders moeten laten zien hoe hun netwerk opgebouwd is. 
Ze moeten gemakkelijk kunnen zien welke componenten verbinding maken met andere 
componenten, waar ze zich bevinden en hoe ze met elkaar verbonden zijn. Tekeningen van 
netwerken gebruiken vaak symbolen, zoals in fi guur 1-6, om verschillende apparaten en 
verbindingen waaruit het netwerk bestaat weer te geven.

Figuur 1-6 Netwerksymbolen

Een tekening biedt een eenvoudige manier om te kunnen zien hoe in een groot netwerk 
apparaten verbinding maken. Dit type ‘afb eelding’ van een netwerk wordt een topologie-

diagram genoemd. Het vermogen om de logische weergave van de fysieke netwerkcompo-
nenten te herkennen, is van cruciaal belang om de organisatie en werking van een netwerk 
in beeld te kunnen brengen.

Naast deze weergaven wordt een speciale terminologie gebruikt om te beschrijven hoe 
deze apparaten en media met elkaar verbonden zijn.

 � Netwerk Interface Card (NIC) – Een NIC verbindt een eindapparaat fysiek met het netwerk.
 � Fysieke poort – Een connector of uitgang van een netwerkapparaat die het medium met 

een eindapparaat of ander netwerkapparaat verbindt.
 � Interface – Speciale poorten op een netwerkapparaat die verbinding met afzonderlijke net-

werken maken. Omdat routers verschillende netwerken met elkaar verbinden, worden de 
poorten van een router netwerkinterfaces genoemd.

Opmerking De termen poort en interface worden vaak door elkaar gebruikt.

1.3.2 Topologiediagrammen
Topologiediagrammen zijn verplichte documentatie voor iedereen die met een netwerk 
werkt. Ze bieden een overzicht hoe het netwerk opgebouwd is. Er bestaan twee soorten to-
pologiediagrammen, fysiek en logisch.
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Fysiek topologiediagram

Fysieke topologiediagrammen geven de fysieke locatie van intermediaire apparaten en de 
kabelinstallatie weer, zie fi guur 1-7. Je ziet dat de ruimten waarin de apparaten zich bevin-
den in dit topologiediagram gelabeld zijn.

Figuur 1-7 Fysiek topologiediagram

Logisch topologiediagram

Logische topologiediagrammen geven de apparaten, poorten en het adresschema van het 
netwerk weer, zie fi guur 1-8. Je ziet welke eindapparaten op welke interme diaire apparaten 
aangesloten zijn en welke media gebruikt worden.

Figuur 1-8 Logisch topologiediagram

De topologieën in de fysieke en logische diagrammen zijn geschikt voor je kennisniveau op 
dit punt van het boek. Zoek op het internet naar ‘network topology diagrams’ om een paar 
complexere voorbeelden te bekijken. Als je aan de zoekterm het woord Cisco toevoegt, vind 
je veel topologieën met pictogrammen die vergelijkbaar zijn met de symbolen die je in dit 
boek ziet.
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1.3.3 Test je kennis – Netwerkweergaven en topologieën
Test je kennis van netwerkweergaven en topologieën door het BESTE antwoord op de vol-
gende vragen te kiezen.

1 Welke verbinding verbindt fysiek het eindapparaat met het netwerk?
a Poort
b NIC
c Interface

2 Welke verbindingen zijn speciale poorten van een netwerkapparaat die individuele net-
werken met elkaar verbinden?

a Poort
b NIC
c Interface

3 Welk type netwerktopologie toont je welk eindapparaat met welk intermediair apparaat 
verbonden is en welk medium er gebruikt wordt?

a Fysieke topologie
b Logische topologie

4 Welk type netwerktopologie toont je de feitelijke locatie van de intermediaire apparaten 
en de kabelinstallatie?

a Fysieke topologie
b Logische topologie

 1.4 Veelvoorkomende soorten netwerken

1.4.1 Netwerken van verschillende grootte
Nu je bekend bent met de componenten waaruit netwerken bestaan en hun weergave in 
fysieke en logische topologieën, ben je klaar om de verschillende soorten netwerken te le-
ren kennen.

Netwerken bestaan in alle maten. Ze variëren van eenvoudige netwerken die uit twee com-
puters bestaan, tot netwerken die miljoenen apparaten met elkaar verbinden.

In eenvoudige thuisnetwerken kun je resources, zoals printers, documenten, afb eeldingen 
en muziek, met een paar lokale eindapparaten delen. Kleine thuisnetwerken verbinden 
een paar computers met elkaar en met het internet.

Figuur 1-9 Thuisnetwerk


